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1. Introduction

Ce TechPaper a été congu pour aider a migrer vers la version 14.1 votre solution G DATA BUSINESS. Vous
devez utiliser un environnement ou une version 13.x ou supérieure est installée. La mise a jour a partir
d’une version antérieure a la version 13.x n’est pas possible en utilisant la procédure décrite ci-dessous.
La solution devra au préalable étre mise a jour vers la version 13 pour ensuite &tre mise a jour vers la
version 14.1.

2. Conventions typographiques

Pour rendre ce document plus lisible, certains passages sont surlignés ou sont écrits dans des polices
différentes :

Les lignes de commandes, chemins vers des dossiers et des registres utilisent une police de caractéres a
espacement fixe.

Les noms des fenétres, de parameétres ou de menus sont italiques.

Pour attirer Pattention sur certains passages, ils peuvent étre préposés du terme Avertissement, écrit en
rouge et gras.

3. Préparation

3.1 Sauvegarde

Avant toute mise a jour vers la version 14.1, une sauvegarde de la base de données est conseillée. Cette
étape est décrite ci-dessous.

Fermez G DATA Administrator. Suivez le chemin suivant : C:\Program Files (x86)\G DATA\G DATA AntiVirus
ManagementServer et lancez 'application “GdmmsConfig.exe”.
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Dans la fenétre qui s’ouvre, cliquez sur “Créer une sauvegarde”. Il vous sera demandé alors de

sélectionner un espace de stockage pour la sauvegarde.

[ Lire la liste ] [ Nouvelle base de données ]

[ Actualiser |a base de données ] porter une b

I[ Créer une sauvegarde ]I [ Restaurer la base de données ]

Test des paramétres

Fermer

13| G Data ManagementServer - Configuration @
Serveur SQL
Serveur SQL MGDATASGLSRV2ZKE -
Connexdon
Authertrication © | Authentification Windows ~
Nom dutiisateur:  NT AUTHORITY\SYSTEM
Mot de passe :
Base de données
Base de données: GDATA_AntiVirus_Management Server -

Version 14 :

Dans la fenétre qui s’ouvre, cliquez sur l'onglet “Sauvegarde”. Entrez le chemin du répertoire ou la

sauvegarde sera stockée et cliquez sur “Créer une sauvegarde”.

3l 3g ver - | n J
Paramétres | Sauvegarde | Restauration

Base de données : GData_AntiVims_MMSl v

C\Users\user\Desktop\tmp &

Créer une sauvegarde

Répertoire :

11-Oct-17 4:24:06 PM - Chargement des paramétres réussi

11-Oct-17 4:24:06 PM - Recherche de serveur SQL dans I'environnement...
11-Oct-17 4:24:07 PM - Les bases de données sont lues: \GDATA2014
11-Oct-17 4:24:07 PM - 1 base de données trouvée

11-Oct-17 4:24:23 PM - 1 serveur SQL trouvé

Statut: Le service fonctionne

Copyright © 2017 G DATA Software AG
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3.2 Méthode de déploiement
Lors de la distribution automatique des fichiers du programme client, le Déploiement progressif est
utilisé. La mise a niveau peut s’effectuer en activant ou pas le Déploiement progressif et en le configurant
en mode automatique ou manuel.

Cette fonctionnalité se configure sous l’onglet Mises a jour du programme. Pour accéder a cet onglet
cliquez sur : menu Option> Parameétres du serveur... > Mise a jour du programme

M Parameétres du serveur o || =2

4 Paramétres  Messagerie électronique  Synchronisation  Limitation de la charge [EIHESERIV g G0 el

Déploiement progressif
Distribuer progressivement les mises & jour automatiques du programme
() Définir sutomatiquement les clients du premier niveau

(®) Définir manuellement les clients du premier niveau

4[] L Tous les serveurs de gesticn
4 [5] (EH WIN-3JRATH7D2IM
4 o Clients
g Demol
E Demo2
E Demo3
O =J’=| Serveurs

Nombre de niveaux : ER

Autorisation du niveau suivant au bout de 3 T Jours)

| oK ‘ | Annuler

Déploiement progressif dans G DATA Administrator

Pour accéder a la configuration de la distribution automatique des fichiers du programme, sélectionnez
’ensemble du réseau ou le groupe concerné puis cliquez sur : Paramétres du client > Généralités section
Mises a jour
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U9 G Data Administrator S

X
Admin  Organisation Options  Gestion des licences 2 G
(@ &l xIWRAA Tableau de bord Clients [Tt R TRt Paramétres Android Téches PolicyManager Pare-feu PatchManager Rapports ReportManager Statistiques
Rechercher un client.. F) .
@omdesuwauanue E%’ Courrier électronique @W:blmessagerie instantanée &MuSpam

» G wiN10-DEMO G Data Security Client I
pliquer,

4 - Tous les serveurs de gestion

b <k Exchange Description:

» Ak i0S Mobile Device Management Symbole dans |a barre des taches : | Toujours afficher (lors de toutes les sessions) . -@
Compte utilisateur Systéme (recommandé)
Mises & jour Mo |

[=] Mettre automatiquement & jour les signatures antivirus @ Paramétres de mise a jour..

||3 Mettre automatiquement 3 jour les fichiers du programme

Redémarrage aprés la mise ajour: | Ouvrr la fenétre dinformations sur le client

Fonctions du client

[=] Lutilisateur peut procéder aux vérifications antivirus.

[=] Lutilisateur peut charger les mises a jour des signatures.

[=] Lutilisateur peut modifier les options de Foutil de surveillance.

[=] Lutilisateur peut modifier les options de la messagerie électronique.

[=] Lutilisateur peut modifier les options Web/de la messagerie instantanée.
[=] Lutilisateur peut afficher la quarantaine locale.

[=] Protection par mot de passe pour la modification des options

Taches d'analyse
Exceptions

Anslyse d'inactivité | Plage d'analyse..

Informations

Les paramétres ont ét acceptés par tous les clients sélectionnés,

Informations : Ces options ne sont pas disponibles peur les clients Linux.

WIN10-DEMO - WIN10-DEMO\G_DATA associés Etat des données : inconnu

Déploiement automatique de la mise d jour des fichiers programme

La distribution automatique des fichiers programme peut aussi se configurer a partir du menu contextuel
en allant sous 'onglet Clients. Une fois les clients concernés sélectionnés, un clic droit sur ceux-ci donne
accés au menu contextuel. En cochant Mettre les fichiers du programme d jour maintenant, la mise a jour
programme sera immédiate sur 'ensemble des clients sélectionnés. En cochant Mettre automatiquement
a jour les fichiers du programme cette mise a jour sera automatique dés que le ManagementServer
recevra une nouvelle mise a jour programme.

@Vued’ensemble Lngml 15 Matériels %’Msmgﬂ

(@xBQloTsReET

Faites gisser ici 'en-téte d'une colonne pour procéder au regroupement en fonction de cette colon|

£, WIN-3JRATH7D2IM

Statut de sécurité T | Moteur A T | Moteur B

Actualiser

Installer G Data Security Clent .
Installer G Data Security Client pour Linux..
Désinstaller G Data Security Client..

Vue d ensemble des instalations

Rétablir les paramétres de groupes
Déplacer e dlient vers le groupe ...

Modifier I'acc

ateur final attribug..

Supprim utilisateur final attribué
Gestion des accords de licence d'utilisateur final
Attribuer le serveur G Data..

Mettre la base de données des virus & jour maintenant

v Mettre automatiouement 3 jour la base de données des virus

| Mettre les fichiers du programrme 5 jour maintenant |

¥ Mettre automatiouement & jour les fichiers du programme

Redémarrage aprés la mise  jour des fichiers du programme  +
Supprimer...

Propriétés

Mise a jour manuelle via le menu
contextuel
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4. Processus de mise a niveau

Deux méthodes de mise a niveau sont disponibles :

1) Mise a niveau en ligne en utilisant l'utilitaire Mise a jour Internet
2) Mise a niveau depuis les fichiers d’installation

4.1 Mise a niveau en ligne

Pour lancer le processus de mise a niveau en ligne, assurez-vous que G DATA Administrator est arrété.
Lancez 'outil Mise a jour Internet sur le ManagementServer. Cet outil se trouve sous Démarrer > Tous les
programmes > G DATA > G DATA ManagementServer > Mise a jour Internet. Vous pouvez également le
trouver via une recherche sur le bureau.

Une fois 'application lancée, sélectionnez “Actualiser les fichiers programmes (serveur)”.
Ainsi, les composants mis a jour pour le ManagementServer et G DATA Security Client sont installés.

Application G Data ManagementServer - Mise & jour Internet EL

Les mises & jour Internet permettent de mettie la base de données antivirus et les fichiers du
logiciel G Data & jour.

Entrez les codes daccés que vous avez recus lors de lenregistrement du produit. Cliquez sur le
bouton "E rregistrement en ligne'* si vous n'éles pas encore enregistré,

MNom d'utilisateur : Enregistrement en ligne.
Mot de passs FEEERIERIIIES Paramétres proxy.

Région Evrope M |

Pour maintenir dans la mesure du possible un volume de données restreint, la mise & jour ne
veffectue que lorgqu'il existe une nouvelle version sur le serveur G Data,

Désactivez la vérfication de la version s certains fichiers ont €& supprimés ou écrasés par erreur.

| Wéiification de la version

Mise & jour hors-lighe [chargement des fichiers d'un répertoire]

‘ Actualizer la banque de données des wvinus |

‘ Actualiser les fichiers programmes [client) |

|‘ Actualizer les fichiers programmes [serveur]... |I

La mise & jour de la base de données antivirus et des fichiers du programme [client] peut
également &tre assurée par ['application G Data Administrator, gui se charge également la
distribution des mises & jour aux clients.

Fenétre Mise a jour Internet

Copyright © 2017 G DATA Software AG 6



GDATp

SIMPLY L .
SECURE G DATA Techpaper - Mise a jour vers la version 14.1

Le téléchargement des fichiers commence directement apres avoir sélectionné cette option. Ce
processus peut prendre quelques minutes, selon votre connexion Internet.
Alafin du téléchargement, la mise a jour est installée automatiquement.

La base de données SQL utilisée par G DATA ManagementServer est alors également mise a jour.

Avertissement:

La procédure de mise a jour dure plusieurs minutes, Veuillez ne pas interrompre la procédure ou
fermer la fenétre de mise a jour, sinon une réinstallation du logiciel sera nécessaire, car la base de
données SQL pourra étre altérée ou le ManagementServer corrompu.

Le processus de mise a jour terminée, vous pouvez relancer G DATA Administrator.

4.2 Mise a niveau depuis les fichiers d’installation

Apres téléchargement des fichiers d’installation, décompressez le fichier d’archive puis exécutez le
fichier Setup.exe

Dans la fenétre qui s‘affiche sélectionnez G DATA ManagementServer.

G G DATA SETUP

_L G DATA Management Server Hj G DATA Administrator
2
G DATA Security Client qi G DATA Assistant Boot Medium
||
] G DATA Web Administrator m] G DATA Mobile Administrator

s 0O
m] G DATA MailSecurity pour Exchange
(]

ManagementServer contréle et gére tous les postes de travail, les ordinateurs portables et les serveurs de fichiers et leur fournit les mises
& jours antivirus.
G DATA Administrator est inclus dans l'installation.

Fermer

G DATA | SIMPLY SECURE
Fenétre choix d'installation

Copyright © 2017 G DATA Software AG 7
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Cliquez sur Mise a niveau standard.

G G DATA MANAGEMENT SERVER

Merci d'avoir choisi un produit G DATA,

Cet assistant vous guidera lors de la migration de G Data ManagementServer vers G DATA
MAMAGEMENT SERVER.

ﬁ Mise a niveau standard

Les compaosants déja installés de G Data ManagementServer seront mis a niveau.

< Retour Suivant > Annuler

G DATA | SIMPLY SECURE
Fenétre lancement mise a niveau

Une fois le contrat de licence accepté, cliquez sur suivant pour lancer la mise a niveau.

Vous étes averti une fois la mise a niveau terminée. Cliquez sur Terminer pour quitter le processus.

G Modifications effectuées.
L'installation de I'application G DATA MANAGEMEMT SERVER a bien
V &té modifiée.

Eermer

Fin de mise a niveau

Vous pouvez maintenant accéder a G DATA Administrator V14.1 via votre raccourci habituel.

Copyright © 2017 G DATA Software AG 8
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5. Conseils

En premier lieu, un déploiement de la mise a jour vers un groupe de clients de test est recommandé. Si
un probléme apparait alors avec la nouvelle version, il peut étre cantonné a ’environnement de test et
n’aura pas d’incidence sur le reste des machines du réseau. Le groupe test peut étre une partie d’un
réseau test dédié ou un groupe de clients du réseau. Dans les deux cas, les machines tests doivent étre
représentatives des postes de travail de votre réseau.

Si aucune difficulté n’apparait pendant le test, la mise a jour peut étre déployée sur le reste du réseau. Le
temps consacré a la période de test n’est pas fixé, mais il est conseillé de laisser la nouvelle version
s’exécuter quelques jours pour avoir un résultat pertinent. Si aucun probleme ne survient durant la
phase de test, alors il est possible de déployer la mise a jour sur le reste de votre réseau.

E! G Data Adrinistrator
Admin  Organisation Clients O

@ BLAKIEN(E

Rechercher un client... pal

A + Tous les serveurs de gesticn
4 [[3) WIN-3JRATHTDZIM

L§ =J'_|_ Clients

4 =I||_I_ Groupe de test

&l ClientTestl
g ServeurTestl

5 =J'=| Serveurs

Exemple d’un groupe de clients tests

Copyright © 2017 G DATA Software AG 9
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Afin d’apporter une réponse encore plus forte face aux malwares de type « rancongiciels », G DATA a
développé un module dédié contre ces attaques. Ce module « anti-ransomware » détecte et bloque

proactivement les tentatives de chiffrement.

6.1 Activation du module

L’activation du module Anti-ransomware est accessible a partir de G DATA Administrator. Dans
Parameétres du client > Gardien > Anti-ransomware. Vous activez ce module en fonction du groupe ou des
clients sélectionnés dans votre arborescence réseau (fenétre de gauche de G DATA Administrator).

Admin  Organisation  Network Monitoring ~ Affichage 2

Clients/ManagementServer ~ 2 | Tableau de bord Clients

TUSPMREN Paramétres Android Taches PolicyManager Pare-feu PatchManager Protocoles Statistiques

(@ HlAKINE . ;
Rechercher. P QGénémllt&s \ ien | 7| Courrier électronique EJW“ | Antispam

4 = Tous les serveurs de gestion

. 'analy Accé é
L eycommsm Mode dznalyse ccés en lecture et en écriture

Limitation de la taille :300 Ko [2]

Ia messagerie lectronique

> £k Nouveaux clients : 2
les zones systémes au démarrage de la machine
b <4 i0S Mobile Device Manageme  [7] e

:
i

les zones systémes en cas de changement de support

[7] S'assurer de Iabsence de composeurs/logiciels espions/logiciels publicitaires
[7] Informer 'utilisateur en cas de détection de virus

Exceptions

| |Type v|Dénnmon Y | Paramétres de groupe 7

comportement

Vue densemble -4 X
n° e a
e blanche 3 I'chelle du réseau..
Inormaton Sécurté Demandes
B USB Keyboard Guard
N B I ’0 ] Actvé
Correctifs. Journal Ciient  Journal Serveur Anti-ransomware
O Active
(]
= a
cas dinfection
Cionss non Serveursnon S
swtorsés sutorsas
[ Modifier Ia liste blanche 3 Iéchelle du réseau..
O
B —
sl Les parametres ront pas encore été acceptés par tous les clients sélectionnés
‘GDMMS-FR - GDMMS-FR\akram associés Der ise & jour de signatures: 10/10/2017 18:30:31

6.2 Test du module

Le module Anti-ransomware étant basé sur des régles et des mécanismes proactifs, il est possible que
certains processus métiers soient bloqués car considérés comme des processus dangereux. C’est
pourquoi nous vous conseillons de journaliser pendant au moins une semaine le comportement de ce
module sur les postes du réseau. Pour cela, aprés avoir activé le module, choisissez Uniquement

enregistrer dans le protocole dans la partie En cas d’infection.

Anti-ransomware
[¥] Activé

En cas d'infection: ' Uniquement enregistrer dans le protocole

Modifier la liste blanche Uniquement enregistrer dans le protocole

Mettre en quarantaine
Informations

Copyright © 2017 G DATA Software AG
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6.3 Mise en production du module
Lors de la phase de test, vous accéderez aux détections du module dans 'onglet Protocoles de G DATA
Administrator. Dans le cas de présence de faux positifs dans les journaux, faites un clic droit sur cette
entrée et choisissez Définir comme une exception anti-ransomware. .. ces exceptions faites, vous pouvez
activer le module sur votre réseau. Pour cela allez dans Parameétres du client > Gardien > Anti-ransomware
et choisissez Mettre en quarantaine dans la partie En cas d’infection.

Toutes les informations dans ce document ont été validées et sont soumises a plusieurs niveaux de relecture.
Sous réserve d’erreurs et d’omissions.
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